Freiheit statt Sicherheit
Sicherheit statt Freiheit

Das Internet zwischen Freiheit und Sicherheit,
Kommunikation und Zensur

Vortrag beim Chaos Computer Club Ulm,

1 Alvar Freude, http://alvar.a-blast.org/
12. Marz 2007
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Insert coin

* Diplomarbeit von Dragan Espenschied und
Alvar Freude zum Thema Internet-Filter

* http://odem.org/insert_coin/

* Filter selbst ausprobieren:
HTTP-Proxy einstellen:
proxy.odem.org, Port 7007


http://odem.org/insert_coin/
http://odem.org/insert_coin/

Warum?
Drei Fragen:

1. Ist es technisch moglich, manipulierende Filter zu
programmieren?

2. Merken es die Benutzer/Opfer bzw. wie weit kann man
gehen?

3. Wie reagieren sie, wenn sie die Manipulationen erfahren?
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ALTKANZLER KOHL

“"Liebes Tagebuch...”

Der frilhere Bundeskanzler Gerhard Schroder will seine
Tagebiucher der Jahre 1998 bis 2000 veroffentlichen. Bereits im
November sollen die Aufzeichnungen des Altkanzlers in den
Laden stehen.

Minchen - Offenbar rechtzeitig zum
Weihnachtsgeschaft will der alt-Kanzler das
Buch mit dem Titel "Gerhard Schrioder: Mein
Tagebuch 1998-2000" im Minchner Droemer
Verlag verdffentlichen. Wie der Yerlag mitteilte,
beschreibt und analysiert Schrider in dem Buch
die Erfahrungen, die er zwischen der
Wahlniederlage im September 1998 und dem
zehnten Jahrestag die deutschen Einheit am 3.
Oktober 2000 gemacht hat. Die Sammlung soll
am 27. November erscheinen.

In die Anklndigung heilt es, Schrider bewerte
die Geschehnisse "aus seiner ganz persidnlichen
Sicht". Es werde deutlich, "welche Motive
Gerhard Schrioder geleitet haben, welche A
Bindungen und Loyalitadten fur ihn wichtig sind und welche
Erfahrungen ihn pragen”.

autrklaren?

In der Yerlag sollen auch Kohls Memoiren erscheinen. Dies werde
jedoch "nicht vor dem Jahr 2002" geschehen, sagte ein Sprecher.
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optionen Name: trip_cannon
neu im kino Alter: 26
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Efoﬂm'::t” E-Mail: cannon_trip@yahoo.com
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hello world; | wanna attend some european

logout hacking parties next year, meet ppl from the
linux community etc; maybe watch a
dubhed star wars episode =D;;; so kidz,
contact me if you're likeminded!
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Um das Network von unerwiinschten Inhalten zu bhefreien, hrauchen wir lhre Hilfel Bitte hewerten Sie die soeben ,ﬁL‘L
gefundene Seite nach folgenden Kriterien:
Google L Kinderpornografie M Rassenhass M Gotteslasterung [ Sodomie koot
- [:I - g D - - lz e - B e Melden
SR Copyright-Verletzung Geschaftsschadigend Politischer Extremismus Anstollig | >
et EXtreme Inhalte bitte umgehend bei netzgegenrechts@yahoo.de melden! Sagen Sie uns |hre Meinung FREBALL
alta™™" Infosplit Location-Tracker: Germany, Berlin (East)

bogo-Partei Deutschlands

K -iEEI den bundestag? +++ baverische kamernossen mache _
Startseite

0ir sind wieder da!
P APPD-Bundespartei in Miinchen
gegriindet

Diskussion
Junta

Am 10. Januar 19100 wurde in Miinchen beim Genuss einiger
Hektoliter Bier die Neugriindung der APPD als Bundespartei
beschlossen und kurzer Hand in die Tat umgesetzt.
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Commercial Break
while accessing http:ffwww.designlinks.def

brought te you by —-i‘mRAD)

Please specify how much money

' |Dear Surfer,
the common notion nowadays is that the Internet is a free service, In fact

there are huge costs for maintaining the core routing servers, paid solely by

the US government. The leading Internet Organizations and the US yvou would spend for
Government have set up InterAd, a global ad systerm that puts an . |
advertisment in front of 2% of all webpages worldwide, Also we ask you to Fireweapons 3 month!

take partin a small survey, then yvou can continue surfing uninterrupted. , . .
P ’ 4 . P Amount in US Dollars:

!‘w‘?«i'f”‘ S about InterAd | give us feedback | provacy policy i 4 Continue Surfing

—a Eddie Eagle
—a Education & Training

—8 Refuse To Be A Victim

—m Law Enforcement
Activities

Please click on the picture to go to our partner's site,

This Advertisement is brought to you by Interad.gov.

—9
INTERADY Support Interad, Keep The Internet Free!
Keeping The internet Free™ (C)2DDD Interad
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Let's get ready
Britney Spears:

Privacy reminder: All information ahout you will not he connected to your napster Oopsl.. | Did It
user name. Again

Additional Links

Alternative
Country
Classic

R&B, Hip-Hop

Pop
Rock

BMG Entertainment

Arte Nova
Arista

RCA
NewTalents
Windham Hill

Music is the world's universal language, and the Bertelsmann
Music Group (BMG) makes sure it's spoken in more voices
¥ than one. BMG serves up music to suit everyone's taste - be
it pop, rock, hip hop, country, world music or classical.
Antists such as YWhitney Houston, Kenny G., Natalie
Imbruglia, Eros Ramazotti, Carlos Santana, Evgeny Kissin
and classic greats the likes of Elvis Fresley and Duke USA and Canada
Ellington represent the broad spectrum of musical creativity BMER Micir Diihliching
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Explorer.
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CUT UP KOELN / THOMAS KNIELING

CUTUP ENTWICKELT MEDIENOBERGREIFENDE BRANDS. DAS 1994
GEGRONDETE UNTERNEHMWEN KONZPIERT UND REALISIERT
PROJEKTE IM A%, POSTPRO, WEBTECHNOLOGIEN, 3D ANIMATION BIS
ZJR DRUCKBERATUNG.

PROJEKTE (U.A):
ARTE DESIGNKLAS $IKER-LOUNGECHAIR
i CHIP ANARD

> W, CUTUP . COM
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Internet-Filter in NRW

% 2001 kam die Forderung in NRW auf;, ,nicht
zulassige” Internet-Inhalte aus dem Ausland
durch Provider sperren zu lassen

* Bitte an die Provider, ,freiwillig” Sachen zu
sperren: die wehren sich

* Sperrverfiigungen im Frithjahr 2002

* Betrifft: Nazi-Lauck und Stormfront



Internet-Filter-Versuch (2)

* Unterschriftenliste und Dokumentation:
http://odem.org/informationsfreiheit/

* Fast 24 000 Unterzeichner

* Dokumentation mit diversen 0-Tonen etc.


http://odem.org/informationsfreiheit/
http://odem.org/informationsfreiheit/

Linkverfahren

* Strafanzeige wegen Links zu den zu sperrenden Seiten in
der Dokumentation durch Bezirksregierung Disseldorf

* Interview (Mario Sixtus fiir SpOn, abgelehnt, aber
veroffentlicht in De:BUG) mit Jiirgen Schiitte, dem
Sachbearbeiter bei der Bezirksregierung:

% Schutte behauptet, es gehe nicht um Links sondern
darum, dass die Inhalte in die Website eingebettet
seien: eine dreiste Liige



Linkverfahren

* Verurteilung Amtsgericht, Freispruch beim Landgericht
und Oberlandesgericht.

* Das sagt: es handelt sich um eine Dokumentation zum
Leitgeschehen, daher ist das Verbreiten dieser Inhalte
erlaubt (§86 Abs. 3 StGB, ,Sozialadaquatsklausel”)

* Aber es sagt auch: Links seien eine Verbreitung der
verlinkten Inhalte!



Die KIM

* Kommission fiir Jugendmedienschutz

* Derzeit im Wesentlichen mit Erotik-Seiten aus
Deutschland beschaftigt

* Sperrverfiigungen angedacht, bisher nichts
beschlossen

% schlechte Informationspolitik

* Michael Schneider mit Nahe zu Filterherstellern in
der Kommission



Suchmaschinen-Zensur

* Google zensiert
* Fur spezielle Lander spezielle Filter

* Beispiele ...
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rotten > Library > Culture > The Muppet Show

Muppets and Muppetry are the strange combination of keen design,
googly eyes, lovingly crafted plastic, foam, rods, fuzzy eyebrows and a
funny, unique personality in puppet form. Jim Henson's The Muppet Show
was a popular television program featuring hundreds of Muppets and,
now and then, some humans. The broken-down vaudeville experience
usually consisted of a famous guest star, at least one musical number, skits
and time spent backstage. The CBS show was a hit and lasted five
seasons, a total of 120 episodes, from 1976 to 1981.

Muppets have their origins in the 1950s. The strange creatures debuted on
a local Washington D.C. morning show and went on to appearances in
variety shows and commercials. Rowlf the Dog, Cookie Monster and
Kermit the Frog all pre-date the 1976 premiere of The Muppet Show.
Muppets also make up a substantial percentage of the cast of Sesame
Street.

The variety show attracted many popular guest stars including Vincent
Price, Meatloaf, Steve Martin, Mummenshanz, Danny Kaye, Sir Dudley
Moore, Sir Roger Moore, Sir Elton John, Debra Harry, John Cleese, Peter
Sellers, Richard Prvor and Johnny Cash. The Muppet Show is related to
Sesame Street in that both are Henson creations and both have the ability
to generate an astonishing amount of crap. Products include books, stuffed
animals, feature films, DVDs, toothbrushes, magazines, records, software
and what is now cubic tons of miscellaneous branded debris buried in landfills around the world.

In 2002, Kermit found himself on ABC Television's The Jimmy Kimmel Show. Kermit was his usual good-natured
self, making jokes about Snoop Doggy Dogg and managing to avoid discussing some of Snoop's more interesting
hobbies such as Girls Gone Wild and marijuana use.
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German regulatory body reported illegal

material

December 14,2005

Sender Information:
[Private]

Sent by: [Private]
[Private]

Germany

Recipient Information:
[Private]
Google, Inc.

Sent via:
Re:

A URL that otherwise would have appeared in response to your search,
was not displayed because that URL was reported as illegal by a German
regulatory body.

Ihre Suche hatte in den Suchergebnissen einen Treffer generiert, den

wir Ihnen nicht anzeigen, da uns von einer zustandigen Stelle in
Deutschland mitgeteilt wurde, dass die entsprechende URL unrechtmaRig
ist.

At times, search engines remove different results from country-specific searches.

You appear to have gotten here from a search. Click to compare your search across national

domains.

¢ Google ordered by Belgian court
to remove all Belgian news and

photographs, From: -
COPIEPRESSE, Belgium,
To:Google, Inc., September 5, 2006
¢ German complaint of unlawful
material in Google Search, From:,
Germany, To:Google, Inc., August
31, 2006

e |talian Court Order to Google,
From: , Italy, To:Google, Inc.,
September 1, 2006

¢ German complaint of unlawful
propaganda in Google images,
From: , Germany, To:Google, Inc.,
August 22, 2006

¢ Argentinian Court Order, From: ,
Argentina, To:Google, Inc., August
10, 2006

more

V reiated news [}

¢ 30 Days of DRM: Suggestions to
moderate a Canadian DMCA,
Elizabeth Gonsiorowski, Brooklyn
Law School, September 8, 2008

¢ Chilling Effects Internationally,
Wendy Seltzer, Chilling Effects
Clearinghouse, July 24, 2005

¢ | egal setback for music industry

in fight against piracy, Heise.de,
December 22, 2004

¢ Google Search - U.S.
(google.com),

¢ German Criminal Code
(Strafgesetzbuch, StGB),

-
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NS AXONAS - ein Versuch... - von Julio Lambing: Elektronische Post von Google

G5 2 Q- Google
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Elektronische Post von Google

Ach Google,

was soll das denn alles? Ich habe Euch vor einiger Zeit um Klarung bei der (Selbst-
)Zensur Eurer Suchergebnisse zu meinem Artikel Uber die Sicherheitsbranche und einige
bemerkenswerte Firmen gebeten. Nach drei Wochen bekomme ich aus dem
kalifornischen Mountain View einen Vierzeiler von Euch:

Betreff: Re: [#75385710] Ihre Emails vom 25.09.06 und 02.10.06

()

vielen Dank flr Ihre o.a. Emails. Googles Richtlinien untersagen es uns
Suchresultate zu zensieren. Es ist jedoch mdéglich, dass wir dies dennoch tun
mussen, um lokalen Gesetzen, Vorschriften oder Richtlinien zu entsprechen.
Die Webseite hitp://axonas.twoday.net/stories/2527087 wurde aus der
Trefferliste unter Google.de entfernt, da diese angeblich rechtswidrige
Inhalte gemdf3 § 824 BGB enthdilt.

Flr weitere Fragen stehen wir Ihnen selbstverstdndlich gerne zur Verfigung.*

Ich weiB jetzt also, daB das ganze kein technischer Defekt war, ist ja schon mal etwas.
Ich weil jetzt auch, dah die Zensur fur Google.de gilt, auch gut. Und ich weil jetzt, daB
jemand behauptet, der Artikel enthalte Aussagen, die nicht der Wahrheit entsprechen
und die "geeignet sind Nachteile fiir den Erwerb oder das Fortkommen eines anderen”
(5 824 BGH) herbeizufiuhren.

Spiegel

Herzlich willkommen. Sie sind
nicht angemeldet. Sie kdnnen
dennoch einen Kommentar
abgeben.

login

Kontakt und RSS

Sie erreichen mich Uber diese
Emailadresse.

[Rss |ALL FOSTS
[RSS [SUMMARY
[R5S |COMMENTS

Translation:
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Telemediengesetz

% Das TMG ersetzt im Wesentlichen den
Mediendienstestaatsvertrag und das
Teledienstegesetz

* regelt die meisten speziellen Fragen des Online-
Rechts

* z.B. Haftung, Impressumspflicht und so weiter

% Und: Sperrverfiigungen



TMG §7, Absatz 2
Allgemeine Grundsatze

* ,Diensteanbieter im Sinne der §8 8 bis 10 sind nicht
verpflichtet, die von ihnen tibermittelten oder
gespeicherten Informationen zu iiberwachen oder nach

Umstanden zu forschen, die auf eine rechtswidrige
Tatigkeit hinweisen.”



Aber: (weiter)

* ,Nerpflichtungen zur Entfernung oder Sperrung der
Nutzung von Informationen nach den allgemeinen
Gesetzen bleiben auch im Falle der
Nichtverantwortlichkeit des Diensteanbieters nach den
§§ 8 bis 10 unberiihrt.”



Was tun gegen schleichende
Grundrechts-Aufweichung?

* Gefahrenbereich Sperrung auslandischer Inhalte

* Gefahrenbereich Zensur durch Provider

* Und nicht vergessen: Uberwachung wie
Vorratsdatenspeicherung etc.



