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Einstiegsdroge 
Kinderpornographie?

Warum Internet-Sperren nicht gegen 
Kinderpornographie helfen und wie diese als 
Türöffner für weitergehende Sperren dienen
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http://alvar.a-blast.org/


Der Vortragende …

Alvar C.H. Freude

Diplom-Kommunikations-Designer (FH)

Diplomarbeit insert_coin () zum Thema Internet-
Zensur/Filter/Sperren

Freiberuflicher Software-Entwickler

http://blog.odem.org/

http://alvar.a-blast.org/

http://blog.odem.org
http://blog.odem.org
http://alvar.a-blast.org
http://alvar.a-blast.org


Zum Einstieg: Worum geht es

Familienministerin Ursula von der Leyen glaubt, die 
„Datenautobahn der Kinderpornographie“ gefunden zu 
haben

Und will sie schließen

Wer im Netz aktiv ist weiß, dass es so gut wie keine 
offene, dauerhaft zugängliche Kinderpornographie im 
Web gibt

Und er weiss, dass diese Sperren leicht umgehbar sind



Falsche Vorraussetzungen

Schauen wir uns mal an, was Frau von der Leyen will:

Weggucken (Sperren) statt eingreifen (Strafverfolgung)

Zufallsfunde verhindern,

…



Gegen-Argument: funktioniert nicht

Haupt-Argumente vieler Kritiker

Funktioniert nicht

leicht umgehbar

verfassungsrechtliche Bedenken

Das alles interessiert das Familien- und Innenministerium 
nicht

Warum?



Behauptung: 80 % Zufallsfunde

Laut von der Leyen stoßen viele Leute zufällig auf 
Kinderpornos im Internet

Werden da von den Dealern „angefixt“ und irgendwann 
selbst zum Kinderschänder

Darum: Web-Sperren sollen helfen

Sperren seien zwar leicht umgehbar, bei diesen Leuten 
würden sie aber helfen



Wenn das stimmen würde …

… dann würde es tatsächlich quasi den Konsum der 
Einstiegsdroge in den Kindesmissbrauch verhindern

Aber: Falsch! 

Zufallstreffer nicht im Web

P2P-Tauschbörsen lassen sich mit allen angedachten 
Sperren nicht kontrollieren
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Falsche Annahmen
Falsche Annahmen führen zu sinnlosen 

Maßnahmen
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Massenphänomen Kinderpornos?

Behauptungen:

Im Internet wimmele es vor Kinderpornographie

Man könne zufällig darauf stoßen

Kinder würden zufällig darauf stoßen und dadurch 
traumatisiert

Da muss man doch was tun?



Keine offene Zugänglichkeit!

[Es] lassen sich weder durch polizeiliche Ermittlungen noch durch 
wissenschaftlich motivierte Untersuchungen Belege dafür finden, dass sich die 
Existenz von Kinderpornographie „im Internet“ generell durch eine leichte 
Verfügbarkeit oder offene Präsenz auszeichnet. [...] 

Damit ist Kinderpornographie im Internet grundsätzlich 
nicht von einer offenen, sondern von einer versteckten 
Präsenz gekennzeichnet. Einer Präsenz, die aktiv 
aufgesucht werden muss und die mit einer „leichten 
Verfügbarkeit“ wenig zu tun hat.

Korinna Kuhnen: Kinderpornographie und Internet; 
Göttingen, 2007: Hogrefe Verlag; Seite 132f.

http://www.amazon.de/gp/product/3801720853?ie=UTF8&tag=odemorg-21&link_code=as3&camp=2514&creative=9386&creativeASIN=3801720853
http://www.amazon.de/gp/product/3801720853?ie=UTF8&tag=odemorg-21&link_code=as3&camp=2514&creative=9386&creativeASIN=3801720853


Millionen-/Milliardenumsätze

Behauptung: mit Kinderpornographie wird ein Millionen- 
oder Milliarden-Umsatz gemacht

Falsch!

Nur wenige Nutzer bezahlen

Meistens: Kostenloser Tausch

und: Tauschbörsen!



Verbreitung aus Absurdistan?

Behauptung: in vielen Ländern werde 
Kinderpornographie nicht verfolgt

Man habe keine Handhabe gegen die Verbreiter

Ja, wo stehen denn die Server? Wer verfolgt keine Täter?

Bei Anfrage: Familienministerium verweist auf 
Innenministerium und BKA

Beide sagen: keine Ahnung, in welchen Ländern die 
Server stehen



Herkunftsländer: australische Liste



Finnische Liste



Schweizerische Liste



Steigende Fall-Zahlen

Zahlen ansteigend

Glaube keiner Statistik, die Du nicht selbst gefälscht 
hast! (Auswahl der Werte/Bereiche)

Operation Himmel,  Beschuldigte

Massenverfahren, wurde bei vielen 
Staatsanwaltschaften eingestellt; nur sehr wenige 
Verurteilungen

Mehr Ermittlungen => mehr Fälle



Hardcore-Kinderpornos?

Ursula von der Leyen betont immer, dass es um Hardcore-
Kinderpornographie gehe

Vergewaltigungen von Klein- und Kleinstkindern

Nach BMI-Aussage soll nur auf die Liste, was gegen 
§ b StGB verstößt

Erfahrungen aus anderen Ländern zeigen aber: 
Mehrheit nur „normale“ Pornographie, Posenbilder, 
aber auch ganze themenfremde Seiten





Schutz der Missbrauchsopfer

Zumindest einige Opfer fühlen sich von der Politik 
vereinnahmt

MissbrauchsOpfer Gegen InternetSperren e.V.

Ist im Augenblick in der Gründungsphase

Wendet sich gegen die Vereinnahmung durch die 
Politik

Und gegen Internet-Sperren



Erfolgreich in anderen Ländern?

Analyse der Filter-Listen zeigt: von „erfolgreich“ kann 
keine Rede sein

Abgesehen davon:

„Unsere Sperrmaßnahmen tragen leider nicht dazu bei, 
die Produktion von Webpornografie zu vermindern“, 
bilanzierte der Chef der Polizeiermittlungsgruppe 
gegen Kinderpornografie und Kindesmisshandlung in 
Stockholm, Björn Sellström.  (Focus)
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Verhältnismäßigkeit
Welche Voraussetzung eine Maßnahme erfüllen 

muss, damit sie rechtlich haltbar ist
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Sperren sind Eingriffe in Grundrechte

Keine Frage: Internet-Sperren greifen in Grundrechte ein

Rezipientenfreiheit, Artikel 5 Abatz 1 Grundgesetz

Das Recht, sich ungehindert aus allen öffentlichen 
Quellen unterrichten zu dürfen

Fernmeldegeheimnis, Artikel 10 Grundgesetz

Ein Verstoß dagegen ist auch die Kenntnis, ob 
überhaupt eine Kommunikation stattgefunden hat



Der Zweck

Einschränkung der Verbreitung von Kinderpornographie

Keine offene Verbreitung, daher nutzlos

Technische Umgehungsmöglichkeiten

Anleitung zur Verbreitung kann mit der Anleitung 
zum Auffinden des Materials verbreitet werden

Millionen-/Milliardenmarkt austrocknen

Nicht vorhanden; kein Einfluss auf Kinderhandel etc. 



Geeignetheit

Ein Eingriff muss geeignet sein, das Ziel zu erreichen

Die Sperren müssten also wirksam sein

Alle angedachten Sperr-Methoden sind einfach 
umgehbar

Der typische Nutzer von Hardcore-Kinderpornographie 
muss abgehalten werden diese zu nutzen

Sperren sind da wirkungslos



Erforderlichkeit

Die Maßnahme muss erforderlich sein, um das Ziel zu  
erreichen

Filter Befürworter argumentieren, in den 
Ursprungsländern keine Handhabe zu haben

USA, Kanada, Australien, Westeuropa: keine 
Handhabe?



Angemessenheit

Abwägung der Vor- und Nachteile und anderer 
Möglichkeiten

Inhalte jeweils entfernen

Nebenwirkungen

Umgehungsmöglichkeiten

Eingriffe in Grundrechte
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Folgen fürs Netz
Was bedeutet die Errichtung einer Internet-Sperr-

Infrastruktur für das Internet
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Weitere Sperren werden kommen

Es ist naiv zu glauben, es würde nur bei Sperren gegen 
kinderpornographische Websites bleiben

Zu viele Interessengruppen wollen Inhalte aus dem Netz 
verbannen

Sperren bei den Zugangs-Anbietern scheinen beliebt zu 
sein

Die eigentlichen Adressaten wehren sich u.U. stärker



Die Musikindustrie

Versuchte schon vor Jahren, Internet-Sperren einzuführen

Blockade von P2P-Webseiten usw. gefordert

Provider in Dänemark verurteilt Piratebay zu sperren

Die IFPI forderte , EU-weit nicht nur Websites zu 
filtern sondern den gesamten Internet-Verkehr zu 
analysieren



Internet-Sperr-Versuch NRW

Sperr-Versuch der Bezirksregierung Düsseldorf

„Wen ich das Milchtrinken verbieten will, muss ich auch 
mit ein oder zwei Flaschen anfangen.“

Blockade rechtsextremistischer und 
gewaltverherrlichender Webseiten

Aber: 50000 zu sperrende Seiten im Gespräch



Glücksspiel-Webseiten

Die Veranstaltung von Glücksspiel ist in Deutschland 
illegal

Das hessische Innenministerium hat daher Internet-
Provider gebeten, entsprechende Webseiten aus dem 
Ausland zu sperren.

Bezirksregierung Düsseldorf hat 2008 zwei Domains von 
Glücksspiel-Anbietern bzw. eines solchen 
Diskussionsforums gekapert



Jugendschutz

Die KJM hat entsprechende Gutachten in Auftrag gegeben

Hat sich aber vorerst gegen entsprechende 
Sperrverfügungen entschieden

Aber: Sperr-Wünsche auch von Konkurrenten (Youporn-
Sperre zum Beispiel)



Weitere geforderte Sperren

Marken- und Urheberrechte

Scientology

Firmen wegen „geschäftsschädigender“ Inhalte (Freenet)

Persönlichkeitsrecht (ins Spiel gebracht durch 
Prominentenanwalt Matthias Prinz)

Terroristische und islamistische Webseiten

Bombenbauanleitungen
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insert_coin
Internet-Filter-Experiment

http://odem.org/insert_coin/
Filter selbst ausprobieren: 

HTTP-Proxy einstellen:
proxy.odem.org, Port 7007
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Warum?
Drei Fragen:

1. Ist es technisch möglich, manipulierende Filter zu 
programmieren?

2. Merken es die Benutzer/Opfer bzw. wie weit kann man 
gehen?

3. Wie reagieren sie, wenn sie die Manipulationen erfahren?
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Fazit
Die Pläne sind schon weit fortgeschritten. Aber 

noch ist es nicht zu spät
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Trial & Error

Vorgehen bzw. viele Dokumente erinnert an Copy & Paste, 
Trial-and-Error-Programmierung

Schnell was kopieren und dann probieren ob es geht

Bei der Programmierung merkt man aber viele Fehler 
gleich: Syntax Error …

Die Word-Rechtschreibkorrektur findet aber keinen 
inhaltlichen Unsinn …



Die Berater

Man sollte nicht etwas mit Bosartigkeit erklären, was sich 
nicht auch mit Ahnungslosigkeit erklären lässt

Das Thema ist sehr komplex und emotional

In den Ministerien sitzen Internet-Ausdrucker

Nein: Internet-Ausdrucker-und-wieder-Einscanner!



Eine Quelle

Alle beziehen sich direkt oder indirekt auf eine Quelle:

Das BKA

Die öffentlichen Verlautbarungen von dort sind aber 
politisch gefiltert

Das BKA will Sperren

Sicher nicht nur für Kinderpornographie



Wir können etwas tun!

Öffentlichkeitsarbeit!

Die Presse auf die Probleme und Widersprüche 
aufmerksam machen

Die lokalen Bundestagsabgeordneten auf das Thema 
aufmerksam machen

Andere Internet-Nutzer sensibilisieren

und:



Fragen stellen!

Was soll konkret gesperrt werden (Beispiele!)

Wie wird Kinderpornographie verbreitet? Über welche 
Dienste? Ist sie offen zugänglich?

In welchen Ländern liegen die zu sperrenden Websites?

Zahlen hinterfragen! Beispielsweise:

Hohe Fallzahlen: wieviele Verurteilungen? 

Massenmarkt: Umsatz? Gerichtlich festgestellt?



Fragen!

Danke fürs Zuhören.

Fragen?

Alvar C.H. Freude
alvar@a-blast.org | http://alvar.a-blast.org/
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