Einstiegsdroge
Kinderpornographie?

Warum Internet-Sperren nicht gegen
Kinderpornographie helfen und wie diese als
Tiiroffner flir weitergehende Sperren dienen
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Der Vortragende ...

% Alvar C.H. Freude
* Diplom-Kommunikations-Designer (FH)

* Diplomarbeit insert _coin (2001) zum Thema Internet-
Zensur/Filter/Sperren

* Freiberuflicher Software-Entwickler

* http://blog.odem.org/
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Zum Einstieqg: Worum geht es

* Familienministerin Ursula von der Leyen glaubt, die
,Datenautobahn der Kinderpornographie” gefunden zu
haben

* Und will sie schlieBen

* Wer im Netz aktiv ist weil3, dass es so gut wie keine

offene, dauerhaft zugangliche Kinderpornographie im
Web gibt

* Und er weiss, dass diese Sperren leicht umgehbar sind



Falsche Vorraussetzungen

* Schauen wir uns mal an, was Frau von der Leyen will:
* Weggucken (Sperren) statt eingreifen (Strafverfolgung)
* Zufallsfunde verhindern, B | S e

*x ...



Gegen-Argument: funktioniert nicht

% Haupt-Argumente vieler Kritiker
% Funktioniert nicht
* leicht umgehbar
* verfassungsrechtliche Bedenken

* Das alles interessiert das Familien- und Innenministerium
nicht

* Warum?



Behauptung: 80 % Zufallsfunde

* Laut von der Leyen stof3en viele Leute zufallig auf
Kinderpornos im Internet

* Werden da von den Dealern ,angefixt” und irgendwann
selbst zum Kinderschander

% Darum: Web-Sperren sollen helfen

* Sperren seien zwar leicht umgehbar, bei diesen Leuten
wirden sie aber helfen



Wenn das stimmen wiurde ...

* ... dann wiirde es tatsachlich quasi den Konsum der
Einstiegsdroge in den Kindesmissbrauch verhindern

* Aber: Falsch!
* Zufallstreffer nicht im Web

% P2P-Tauschborsen lassen sich mit allen angedachten
Sperren nicht kontrollieren



Falsche Annahmen

Falsche Annahmen fiihren zu sinnlosen
MalBnahmen
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Massenphanomen Kinderpornos?

% Behauptungen:
* Im Internet wimmele es vor Kinderpornographie
* Man konne zufallig darauf stof3en

* Kinder wiirden zufallig darauf stoBen und dadurch
traumatisiert

* Da muss man doch was tun?



Keine offene Zuganglichkeit!

»[Es] lassen sich weder durch polizeiliche Ermittlungen noch durch
wissenschaftlich motivierte Untersuchungen Belege dafiir finden, dass sich die
Existenz von Kinderpornographie ,im Internet” generell durch eine leichte
Verfiigharkeit oder offene Prasenz auszeichnet. [...]

Damit ist Kinderpornographie im Internet grundsatzlich
nicht von einer offenen, sondern von einer versteckten . :

§ . . 3 . : Kinderpornographie
Prasenz gekennzeichnet. Einer Prasenz, die aktiv undInternet
aufgesucht werden muss und die mit einer ,leichten
Verfiigharkeit” wenig zu tun hat.«

- Korinna Kuhnen

3
etk

Korinna Kuhnen: Kinderpornographie und Internet;
Gottingen, 2007: Hogrefe Verlag; Seite 132f.
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Millionen-/Milliardenumsatze

% Behauptung: mit Kinderpornographie wird ein Millionen-
oder Milliarden-Umsatz gemacht

* Falsch!
% Nur wenige Nutzer bezahlen
* Meistens: Kostenloser Tausch

* und: Tauschborsen!



Verbreitung aus Absurdistan?

% Behauptung: in vielen Landern werde
Kinderpornographie nicht verfolgt

* Man habe keine Handhabe gegen die Verbreiter
* Ja, wo stehen denn die Server? Wer verfolgt keine Tater?

* Bei Anfrage: Familienministerium verweist auf
Innenministerium und BKA

* Beide sagen: keine Ahnung, in welchen Landern die
Server stehen



Herkunftslander: australische Liste
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Herkunft von Webseiten mit
Kinderpornographie laut
Sperrliste aus Australien:

USA: 1320 Eintrage
Niederlande: 142 Eintrage | : g
Deutschland: 133 Eintrage
Kanada: 59 Eintrage
GroBbritannien: 30 Eintrage /
~ Russland: 28 Eintrage
Autralien: 25 Eintrage
[

Brasilien, Italien und andere: je 1 Eintrag 2l o
Sperrliste vom August 2008; Analyse am 23. Méirz 2009 . Grafik: FITUG e.V./ ODEM.org



Herkunft von Webseiten mit
Kinderpornographie laut
Sperrliste aus Finnland:

USA: 400 Eintrage

Deutschland: 54 Eintrage

Niederlande: 51 Eintrage

Kanada: 49 Eintrage
 GroBbritannien: 14 Eintrage

[...]

Panama, Gibraltar, Schweiz und andere: je 1 Eintrag

Sperrliste vom 5. Januar 2009; Analyse am 23. Marz 2009

Finnische Liste
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Grafik: FITUG e.V./ ODEM.org



Herkunft von Webseiten mit
Kinderpornographie laut Teilen
der Sperrliste aus der Schweiz:

USA: 410 Eintrage

Kanada: 57 Eintrage
Deutschland: 46 Eintrage

Niederlande: 23 Eintrage
Tschechien: 19 Eintrage

1]

Australien, Brasilien, Danemark: je 1 Eintrag

Teil der Sperrliste vom 4. Mérz 2009; Analyse am 23. Marz 2009

Schweizerische Liste
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Grafik: FITUG e.V./ ODEM.org



Steigende Fall-Zahlen

% Zahlen ansteigend

* Glaube keiner Statistik, die Du nicht selbst gefalscht
hast! (Auswahl der Werte/Bereiche)

% Operation Himmel, 12000 Beschuldigte

* Massenverfahren, wurde bei vielen
Staatsanwaltschaften eingestellt; nur sehr wenige
Verurteilungen

* Mehr Ermittlungen => mehr Falle



Hardcore-Kinderpornos?

% Ursula von der Leyen betont immer, dass es um Hardcore-
Kinderpornographie gehe

* Vergewaltigungen von Klein- und Kleinstkindern

* Nach BMI-Aussage soll nur auf die Liste, was gegen
§ 184b StGB verstoRt

* Erfahrungen aus anderen Landern zeigen aber:
Mehrheit nur ,normale” Pornographie, Posenbilder,
aber auch ganze themenfremde Seiten



Virgin Killer - Wikipedia, the free encyclopedia N l +
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Virgin Killer - |
From Wikipedia, the free encyclopedia "

(Redirected from Virgin Killer)

Virgin Killer is the fourth studio album by the German heavy metal band Scorpions. It
was released in 1976, and was the first album of the band to attract attention outside
Europe.“: The title is described as being a reference to time, as the killer of
innocence. ! The original cover, featuring a naked prepubescent girl, stirred
controversy in the UK, US, and elsewhere. As a result, the album was reissued with a
different cover in some countries.

Virgin Killer

In December 2008, the image again gave rise to controversy, when the British Internet
Watch Foundation placed certain pages from the encyclopedia Wikipedia on its internet
blacklist, since it considered the image to be "potentially illegal" under current UK
law.[®! This resulted in much of the UK being prevented from editing Wikipedia, and
significant public debate of the decision. The decision was reversed by the IWF after
four days of blocking.!

The controversial orginal album cover. The cracked
Contents [hide] glass effect is pan of the image.
Studio album by Scorpions
Released 1976

Recorded 13976

1 Reception
2 Cover ant

2.1 Internet censorship
3 Track listing

3.1 Side one Genre Hard rock, heavy metal
3.2 Side two Length 34:45

4 Credits Label RCA

5 Covered songs Producer Dieter Dierks

A Professional reviews

7 See also

9 External links Scorpions chronology

k\db



Schutz der Missbrauchsopfer

* Zumindest einige Opfer fiithlen sich von der Politik
vereinnahmt

* MissbrauchsOpfer Gegen InternetSperren e.V.
% Istim Augenblick in der Griindungsphase

* Wendet sich gegen die Vereinnahmung durch die
Politik

% Und gegen Internet-Sperren



Erfolgreich in anderen Landern?

* Analyse der Filter-Listen zeigt: von ,erfolgreich” kann
keine Rede sein

* Abgesehen davon:

* ,Unsere SperrmafSnahmen tragen leider nicht dazu bei,
die Produktion von Webpornografie zu vermindern®,
bilanzierte der Chef der Polizeiermittlungsgruppe
gegen Kinderpornografie und Kindesmisshandlung in
Stockholm, Bjorn Sellstrom. (Focus)



VerhaltnismaBigkeit

Welche Voraussetzung eine MaBnahme erfiillen
muss, damit sie rechtlich haltbar ist

Alvar C.H. Freude: Kinderpornographie als Tiiroffner fiir Internet-Sperren | re:publica’09, Berlin, 2. April 2009



http://alvar.a-blast.org/
http://alvar.a-blast.org/

Sperren sind Eingriffe in Grundrechte

* Keine Frage: Internet-Sperren greifen in Grundrechte ein
* Rezipientenfreiheit, Artikel 5 Abatz 1 Grundgesetz

% Das Recht, sich ungehindert aus allen offentlichen
Quellen unterrichten zu diirfen

* Fernmeldegeheimnis, Artikel 10 Grundgesetz

% Ein Verstol3 dagegen ist auch die Kenntnis, ob
berhaupt eine Kommunikation stattgefunden hat



Der Zweck

* Einschrankung der Verbreitung von Kinderpornographie
* Keine offene Verbreitung, daher nutzlos
* Technische Umgehungsmoglichkeiten

% Anleitung zur Verbreitung kann mit der Anleitung
zum Auffinden des Materials verbreitet werden

* Millionen-/Milliardenmarkt austrocknen

* Nicht vorhanden: kein Einfluss auf Kinderhandel etc.



Geeignetheit

* Ein Eingriff muss geeignet sein, das Ziel zu erreichen
% Die Sperren mussten also wirksam sein

* Alle angedachten Sperr-Methoden sind einfach
umgehbar

% Der typische Nutzer von Hardcore-Kinderpornographie
muss abgehalten werden diese zu nutzen

% Sperren sind da wirkungslos



Erforderlichkeit

* Die MaBnahme muss erforderlich sein, um das Ziel zu
erreichen

* Filter Beflirworter argumentieren, in den
Ursprungslandern keine Handhabe zu haben

* USA, Kanada, Australien, Westeuropa: keine
Handhabe?



Angemessenheit

* Abwagung der Vor- und Nachteile und anderer
Moglichkeiten

* Inhalte jeweils entfernen
* Nebenwirkungen
* Umgehungsmoglichkeiten

* Eingriffe in Grundrechte



Folgen furs Netz

Was bedeutet die Errichtung einer Internet-Sperr-
Infrastruktur fiir das Internet

Alvar C.H. Freude: Kinderpornographie als Turoffnerfur Internet- Sperren | re; publlca 09, Berlln 2. Apr|I 2009
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Weitere Sperren werden kommen

* Es ist naiv zu glauben, es wiirde nur bei Sperren gegen
kinderpornographische Websites bleiben

% Lu viele Interessengruppen wollen Inhalte aus dem Netz
verbannen

* Sperren bei den Zugangs-Anbietern scheinen beliebt zu
sein

* Die eigentlichen Adressaten wehren sich u.U. starker



Die Musikindustrie

% Versuchte schon vor Jahren, Internet-Sperren einzufiihren
* Blockade von P2P-Webseiten usw. gefordert
* Provider in Danemark verurteilt Piratebay zu sperren

* Die IFPI forderte 2007, EU-weit nicht nur Websites zu
filtern sondern den gesamten Internet-Verkehr zu
analysieren



Internet-Sperr-Versuch NRW

* Sperr-Versuch der Bezirksregierung Dusseldorf

* ,Wen ich das Milchtrinken verbieten will, muss ich auch
mit ein oder zwei Flaschen anfangen.”

* Blockade rechtsextremistischer und
gewaltverherrlichender Webseiten

* Aber: 50000 zu sperrende Seiten im Gesprach



Glucksspiel-Webseiten

* Die Veranstaltung von Gliicksspiel ist in Deutschland
illegal

* Das hessische Innenministerium hat daher Internet-
Provider gebeten, entsprechende Webseiten aus dem
Ausland zu sperren.

* Bezirksregierung Diisseldorf hat 2008 zwei Domains von
Gluicksspiel-Anbietern bzw. eines solchen
Diskussionsforums gekapert



Jugendschutz

* Die KJM hat entsprechende Gutachten in Auftrag gegeben

* Hat sich aber vorerst gegen entsprechende
Sperrverfiigungen entschieden

* Aber: Sperr-Wiinsche auch von Konkurrenten (Youporn-
Sperre zum Beispiel)



Weitere geforderte Sperren

* Marken- und Urheberrechte
* Scientology
* Firmen wegen ,geschaftsschadigender” Inhalte (Freenet)

% Personlichkeitsrecht (ins Spiel gebracht durch
Prominentenanwalt Matthias Prinz)

* Terroristische und islamistische Webseiten

* Bombenbauanleitungen



insert coin

Internet-Filter-Experiment
http://odem.org/insert_coin/
Filter selbst ausprobieren:
HTTP-Proxy einstellen:
proxy.odem.org, Port 7007

Alvar C.H. Freude: Kinderpornographie als Tiiroffner fiir Internet-Sperren | re:publica’09, Berlin, 2. April 2009



http://alvar.a-blast.org/
http://alvar.a-blast.org/
http://odem.org/insert_coin/
http://odem.org/insert_coin/

Warum?
Drei Fragen:

1. Ist es technisch moglich, manipulierende Filter zu
programmieren?

2. Merken es die Benutzer/Opfer bzw. wie weit kann man
gehen?

3. Wie reagieren sie, wenn sie die Manipulationen erfahren?
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“"Liebes Tagebuch...”

Der frilhere Bundeskanzler Gerhard Schroder will seine
Tagebiucher der Jahre 1998 bis 2000 veroffentlichen. Bereits im
November sollen die Aufzeichnungen des Altkanzlers in den
Laden stehen.

Minchen - Offenbar rechtzeitig zum
Weihnachtsgeschaft will der alt-Kanzler das
Buch mit dem Titel "Gerhard Schrioder: Mein
Tagebuch 1998-2000" im Minchner Droemer
Verlag verdffentlichen. Wie der Yerlag mitteilte,
beschreibt und analysiert Schrider in dem Buch
die Erfahrungen, die er zwischen der
Wahlniederlage im September 1998 und dem
zehnten Jahrestag die deutschen Einheit am 3.
Oktober 2000 gemacht hat. Die Sammlung soll
am 27. November erscheinen.

In die Anklndigung heilt es, Schrider bewerte
die Geschehnisse "aus seiner ganz persidnlichen
Sicht". Es werde deutlich, "welche Motive
Gerhard Schrioder geleitet haben, welche A
Bindungen und Loyalitadten fur ihn wichtig sind und welche
Erfahrungen ihn pragen”.

autrklaren?

In der Yerlag sollen auch Kohls Memoiren erscheinen. Dies werde
jedoch "nicht vor dem Jahr 2002" geschehen, sagte ein Sprecher.
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Fazit

Die Pldne sind schon weit fortgeschritten. Aber
noch ist es nicht zu spdt

Alvar C.H. Freude: Kinderpornographie als Turoffnerfur Internet- Sperren | re; publlca 09, Berlln 2. Apr|I 2009
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Trial & Error

* Vorgehen bzw. viele Dokumente erinnert an Copy & Paste,
Trial-and-Error-Programmierung

% Schnell was kopieren und dann probieren ob es geht

* Bei der Programmierung merkt man aber viele Fehler
gleich: Syntax Error ...

* Die Word-Rechtschreibkorrektur findet aber keinen
inhaltlichen Unsinn ...



Die Berater

% Man sollte nicht etwas mit Bosartigkeit erklaren, was sich
nicht auch mit Ahnungslosigkeit erklaren lasst

% Das Thema ist sehr komplex und emotional

* In den Ministerien sitzen Internet-Ausdrucker

* Nein: Internet-Ausdrucker-und-wieder-Einscanner!



Eine Quelle

* Alle beziehen sich direkt oder indirekt auf eine Quelle:
* Das BKA

* Die offentlichen Verlautbarungen von dort sind aber
politisch gefiltert

% Das BKA will Sperren

% Sicher nicht nur fiir Kinderpornographie



Wir konnen etwas tun!

+ Offentlichkeitsarbeit!

* Die Presse auf die Probleme und Widerspriiche
aufmerksam machen

* Die lokalen Bundestagsabgeordneten auf das Thema
aufmerksam machen

* Andere Internet-Nutzer sensibilisieren

* und:



Fragen stellen!

% Was soll konkret gesperrt werden (Beispiele!)

* Wie wird Kinderpornographie verbreitet? Uber welche
Dienste? Ist sie offen zuganglich?

* In welchen Landern liegen die zu sperrenden Websites?
% Zahlen hinterfragen! Beispielsweise:
* Hohe Fallzahlen: wieviele Verurteilungen?

* Massenmarkt: Umsatz? Gerichtlich festgestellt?



Fragen!

* Danke fiirs Zuhoren.

* Fragen?

* Alvar C.H. Freude
alvar@a-blast.org | http://alvar.a-blast.org/
http://blog.odem.org/
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